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w Opolu z/s w Kedzierzynie Kozlu ,/r'\\« Wojewb6dztwa Opolskiego

WZOR UMOWY

Zawarta dnia ... w Kedzierzynie-Kozlu, pomiedzy:

Wojewddzkim Osrodkiem Medycyny Pracy w Opolu z siedzibg w Kedzierzynie-Kozlu przy ul.
Mikotaja Reja 2A, 47-220 Kedzierzyn-Kozle, reprezentowang przez Helene Koztowskg -
Dyrektor WOMP

zwang dalej ,,Zamawiajgcym”

zwanym dalej ,, Wykonawc3a”,
tacznie zwanymi w tres$ci umowy ,, Stronami”,

na podstawie rozstrzygnietego postepowania w sprawie udzielenia zamowienia publicznego
o wartosci do 130 000 zt, zawarta zostata umowa o nastepujgcej tresci:

PRZEDMIOT UMOWY
81

Przedmiotem umowy jest ustuga przygotowania i przeprowadzenia w okresie od dnia
podpisania umowy do 30.05.2024 r. audytu wydajnosciowego, dostepnosci infrastruktury
teleinformatycznej, bezpieczenstwa w dostepie do danych i jego ciggtosci, w celu weryfikacji i
oceny zgodnosci z ustawg o Krajowym Systemie Cyberbezpieczenstwa z uwzglednieniem
nadchodzgcych wymagan w sektorze ochrony zdrowia w trzech lokalizacjach WOMP, zgodnie
z opisem przedmiotu zamdwienia zamieszczonym w ofertowaniu zamowienia.
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NALEZYTE WYKONANIE PRZEDMIOTU UMOWY
§2

1. Przedmiot umowy zostanie wykonany z nalezytg starannoscig przez Wykonawce.
2. Wykonanie przedmiotu umowy zostanie potwierdzone pisemnym protokotem, podpisanym
przez obie Strony.
3. Protokét bedzie zawierac:
— date i miejsce jego sporzadzenia;
— opis zrealizowanego zamdwienia;
— raporty bezpieczeristwa i zalecenia zgodnie z ofertowaniem;
— os$wiadczenie Zamawiajgcego o braku lub istnieniu zastrzezen do sposobu wykonania
zamoéwienia przez Wykonawce.

WARUNKI PLATNOSCI

83
1. Zamawiajacy zapfaci Wykonawcy z tytutu wynagrodzenia za wykonanie przedmiotu
umowy nastepujacg kwote Netto W WYSOKOSCI ...ttt e zt
(STOWNIE: oot s zt) powiekszong o podatek
VAT w wysokosci ... %, tzn. kwote brutto WySOKOSCI ... zt
(STOWINIE: ettt ettt st s s st s es s et s e st s e et z1)

2. Zamawiajacy dokona zaptaty wynagrodzenia wskazanego w ust. 1 w ciggu 14 dni od
otrzymania faktury VAT wystawionej na podstawie protokolarnego potwierdzenia przez
Zamawiajgcego faktu nalezytego wykonania przedmiotu umowy.

3. Zaptata naleznosci wynikajacej z niniejszej Umowy nastgpi na konto Wykonawcy
wskazane na Fakturze VAT.

4. Zamawiajgcy upowaznia Wykonawce do wystawienia faktury VAT na przedmiot umowy
bez jego podpisu.

5. Wykonawca bedzie wykonywat ustuge przy wspdtpracy z pracownikami Zamawiajgcego.
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KLAUZULA POUFNOSCI, OCHRONA DANYCH OSOBOWYCH
84

1. Wykonawca zobowigzuje sie do zachowania poufnosci wszelkich informacji otrzymanych
za posrednictwem Zamawiajgcego i do nieprzekazywania takich informacji osobom
trzecim. Wykonawca zobowigzuje sie réwniez do niewykorzystywania takich informacji
do jakichkolwiek innych celdw niz wykonanie niniejszej umowy.

2. W razie naruszenia zasad powyzszego zobowigzania Wykonawca przyjmuje na siebie
petng odpowiedzialnos¢ za dziatanie wtasne, swoich pracownikéw, podwykonawcow,
petnomocnikdw oraz oséb dziatajgcych w jego imieniu przy realizacji Umowy.

3. Na podstawie art. 31 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych
(t.j. DzU z 2002 r, Nr 101, poz. 926 ze zm.) Wykonawca moze przetwarza¢ dane osobowe
przekazane przez Zamawiajacego w zakresie i w celu wskazanym w opisie przedmiotu
zamoéwienia.

4. Wykonawca oswiadcza, iz spetnia wymagania okreslone w art. 36 — 39 ustawy o ochronie
danych osobowych dotyczgce zabezpieczenia danych przed ich udostepnieniem osobom
nieupowaznionym, zabraniem przez osobe nieuprawniong, przetwarzaniem
z naruszeniem ustawy oraz zmiang, utratg, uszkodzeniem lub zniszczeniem.

5. Wykonawca os$wiadcza, iz sposdb prowadzenia i zakres dokumentacji, o ktérej mowa
w art. 39a ustawy o ochronie danych osobowych oraz $rodki techniczne i organizacyjne
zastosowane w celu zapewnienia ochrony przetwarzanych danych sg zgodne z przepisami
rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r.
w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych
i organizacyjnych, jakim powinny odpowiadac urzadzenia i systemy informatyczne stuzgce
do przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024).
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OBWIAZKI WYKONAWCY
§5

1. Wykonawca zobowigzuje sie do przeprowadzenia szkolenia wprowadzajgcego
dla pracownikéw w zakresie ochrony informacji, inwentaryzacji aktywéw informacyjnych
oraz oceny ryzyka.

2. Wykonawca zobowigzuje sie okreslenia stanu faktycznego zabezpieczen danych
w systemach informatycznych poprzez audyt sprawdzajgcy spetnienie zalecen norm
PN-ISO/IEC 17799, oraz wymagan normy PN-ISO/IEC 27001, praktyki inzynierskiej oraz
wymagan prawnych natozonych na organizacje, miedzy innymi dotyczacych ochrony
danych osobowych

3. Wykonawca zobowigzuje sie do opracowania dokumentacji zgodnej z wymaganiami
normy PN ISO/IEC 27001 oraz zaleceniami normy PN ISO/IEC 17799, PN-ISO/IEC 27799
wymaganiami prawnymi natozonymi na organizacje, miedzy innymi dotyczacymi ochrony
danych osobowych

4. Wykonawca zobowigzuje sie do przeprowadzenia audytu zabezpieczer dostepu
do danych oraz przygotowania raportu audytorskiego wraz z zaleceniami i projektem
zmian, wykonania oceny zapisow obecnej polityki bezpieczenstwa informaciji.

5. Wykonawca zobowigzuje sie do opracowania raportu z oceny zabezpieczen
informatycznych oraz ich zgodnosci z wymaganiami prawnymi oraz normami ISO/IEC
17799 oraz PN ISO/IEC 27001, PN ISO/IEC 27799. W raporcie zawarte beda propozycje
w postaci projektu zmian w strukturze zabezpieczer i opisy rozwigzan wykrytych
probleméw z bezpieczenstwem wraz ze schematami sieci oraz funkcjonalnosciami
urzadzen.

6. Wykonawca zobowigzuje sie do utworzenia oraz wdrozenia dokumentacji Systemu
Zarzadzania Bezpieczenstwem Informacji. Poprzez wdrozenie nalezy rozumiec utworzenie
odpowiednich dokumentédw po konsultacjach z pracownikami Zamawiajgcego,
zatwierdzenie dokumentacji przez Kierownictwo Zamawiajgcego oraz przeszkolenie
pracownikdéw w zakresie wykonywania obowigzkéw zgodnie z opracowanym sposobem
postepowania w dokumentacji Systemu Zarzadzania Bezpieczenstwem Informacji.

7. Wykonawca oswiadcza, iz zobowigzuje sie do realizacji przedmiotu zamdwienia w oparciu
o aktualnie obowigzujgce wersje norm PN-ISO/IEC 17799, PN-ISO/IEC 27799 i PN-ISO/IEC

27001.
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OBOWIAZKI ZAMAWIAJACEGO
§6

1. Zamawiajacy zobowigzuje sie umozliwi¢ dostep Wykonawcy do posiadanego sprzetu,
oprogramowania, pomieszczen potrzebnych do wykonania przedmiotu umowy.

2. Zamawiajacy zobowigzuje sie zapewnié¢ wspotprace swoich pracownikéw z Wykonawcg
w zakresie realizacji przedmiotu umowy.

KARY UMOWNE
§7

1. W razie odstgpienia przez Zamawiajgcego od niniejszej umowy z przyczyn tkwigcych po
stronie Wykonawcy, Wykonawca bedzie zobowigzany do zaptaty Zamawiajgcemu kary
umownej w wysokosci 20% wynagrodzenia umownego brutto okre$lonego w §3 ust. 1.

2. W wypadku gdy kara umowna, o ktérej mowa w ust. 1 nie pokryje w catosci szkody
poniesionej przez Zamawiajgcego, bedzie on uprawniony do dochodzenia odszkodowania
uzupetniajgcego na zasadach ogdélnych do wysokosci faktycznie poniesionej szkody.

3. Zaopbdznienia w wykonaniu przedmiotu umowy Wykonawca zaptaci Zamawiajgcemu kare
umowng w wysokosci 1% kwoty okreslonej w §3 ust. 1 za kazdy dzier zwtoki.

POSTANOWIENIA KONCOWE
§8
Do merytorycznej wspdtpracy i koordynacji w wykonywaniu zadania upowaznia sie:
- Ze strony Zamawiajgcego: Piotr Peljan
- Ze strony WYKONAWCY: ...

1. Integralng czes¢ niniejszej umowy stanowig:
— Specyfikacja Istotnych Warunkdw zamdwienia,
— oferta Wykonawcy.

2. Umowa obowigzuje od dnia jej podpisania.

3. Wszelkie zmiany i uzupetnienia umowy wymagajg pod rygorem niewaznosci zachowania
formy pisemne;j.

4. Prawem wtasciwym dla niniejszej umowy jest prawo polskie.

5. Do spraw nieuregulowanych postanowieniami umowy stosuje sie przepisy kodeksu
cywilnego.

6. Wszelkie spory wynikte na tle realizacji niniejszej umowy bedg rozstrzygane przez
wiasciwy sad powszechny w Opolu.
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7. Umowe sporzadzono w dwdch jednobrzmigcych egzemplarzach — po jednym dla kazdej

ze stron.
Zamawiajacy Wykonawca
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