WOJEWODZKI OSRODEK MEDYCYNY PRACY
w Opolu z/s w Kedzierzynie Kozlu

JEDNOSTKA SAMORZADU
Wojewddziwa Opolskiego

Kedzierzyn-Kozle, dn. 05.03.2024r.
ZAPYTANIE OFERTOWE NR 1/2024
.  ZAMAWIAJACY

Wojewddzki Osrodek Medycyny Pracy w Opolu
z/s w Kedzierzynie-Kozlu

ul. Mikotaja Reja 2A, 47-220 Kedzierzyn-Koile
REGON: 000637921

NIP: 749-15-51-479

It. TRYB UDZIELENIA ZAMOWIENIA

Postgpowanie o udzielenie niniejszego zamdwienia prowadzone jest na podstawie Regulaminu
udzielania zamowien publicznych o wartoéci do 130 000 zt w Wojewddzkim Oérodku Medycyny Pracy
w Cpolu, z dnia 28.08.2023 r. znajdujgcego zastosowanie w przypadkach, dla ktérych na podstawie
art. 2 ust 1. pkt. 1 ustawy z dnia 11 wrzesnia 2019 roku Prawo zamowieri publicznych przepiséw ww.

ustawy nie stosuje sie.

IIl. OPIS PRZEDMIOTU ZAMOWIENIA

Przedmiotem zamoéwienia jest przeprowadzenie audytu wydajnoéciowego, dostepnosci
infrastruktury teleinformatyczne], bezpieczeristwa w dostepie do danych i jego ciaglosci. W celu
weryfikacji i oceny zgodnosci z ustawa o Krajowym Systemie Cyberbezpieczenstwa z uwzglednieniem
nadchodzgcych wymagan w sektorze ochrony zdrowia. Wykonanie audytu ma na celu wdrozenie
Systemu Zarzadzania Bezpieczenstwem Informacji, modernizacji infrastruktury jak | wytyczenia
kierunkdw w dazeniu do zagwarantowania najwyZszej jakosci bezpieczeristwa usfug i ma polegaé
na testach penetracyjnych infrastruktury sieciowej, audycie sieci i systeméw komputerowych.

Audyt wykonany bedzie w sposéb manualny oraz automatyczny za pomocsy specjalistycznych
narzedzi oraz wtasnych skryptéw przygotowanych na podstawie wiedzy i dosdwiadczen audytujacych
zgodnie z przyjetymi metodologiami OSSTM M, OSINT. Testy wykonywane sg pod nadzorem.
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WOJEWODZKI OSRODEK MEDYCYNY PRACY
w Opolu z/s w Kedzierzynie Kozlu

JEDNOSTKA SAMORZADU
Wojewoddztwa Opolskiego

IV. MIEJSCE ZAMOWIENIA
Audyt dotyczy¢ bedzie infrastruktury znajdujgcej sie w trzech lokalizacjach firmy:
1. Wojewddzki Oérodek Medycyny Pracy w Opolu z/s w K-KoZlu — SIEDZIBA GELOWNA

ul. Mikotaja Reja 2A, 47-220 Kedzierzyn-KozZle
do 50 komputerow, 2 serwery, + 2 NAS

2. Przychodnia Rejonowo - Profilaktyczna 3. 0Osrodek Rehabilitacyjny
"PIASTOWSKA" ul. Aleja Jana Pawta il 31
ul. Piastowska 51, 47-220 Kedzierzyn-Kozle
47-200 Kedzierzyn-Koile 2 komputery

6 komputerow, 1 serwer

V. ZAKRES ZAMOWIENIA OBEJIMUIE:

1. Wykonanie audytu bezpieczeistwa — inspekcja urzadzen brzegowych
»  Zestaw dziatan majgcych na celu okresienie stanu faktycznego zabezpieczen
technicznych w systemie informatycznym — pod nadzorem:
= Analiza konfiguracji urzagdzen sieciowych: switche, routery, IDS, IPS, UTM,
firewall.

= Ocena schematu sieci.
= Okreslenie rodzaju potgczen.
= Ckreslenie segmentow sieci.

= Przeprowadzenie oceny srodowiska informatycznego.

2. Skanowanie sieci — rekonesans sieci
e sprawdzenie widocznosci hostéw w sieci, ile ich jest,
o ustugi jakie sg uruchomione na hostach,
s jakie systemy dziatajg na hostach,
e jakie wystepuja podatnosci na hostach.

e Analiza zabezpieczen stacji roboczych.
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3. Skanowanie najistotnigjszych hostow w sieci (serwery, kluczowe stacje koncowe) ktdre

zostaly wybrane na podstawie wcze$niejszej analizy — pod nadzorem Zamawiajacego

e Ocena zabezpieczen dostepu do sieci publicznej,

¢ weryfikacja wystepowania luk bezpieczenstwa dla konkretnych ustug,

e w zaleznosci od wykrytej ustugi weryfikacja haset,

¢ weryfikacja dostepu uzytkownikéw do odpowiednich ustug,

¢ weryfikacja luk bezpieczeristwa w systemie operacyjnym,

o weryfikacja luk bezpieczeristwa w oprogramowaniu firm trzecich,

e analiza konfiguracji zabezpieczeri systemdéw operacyjnych na serwerach:
MS Windows,

e badanie podatnosci systemdéw operacyjnych za pomoca specjalistycznego
oprogramowania,

e analiza konfiguracji zabezpieczen baz danych.

4. Sprawdzenie domysinych haset dla najistotniejszych hostow w sieci (serwery, bramy,
swiche, AP) ktdre zostaly wybrane na podstawie wczesniejszej analizy
e weryfikacja haset w ustugach umozliwiajacych logowanie,

e ocena sposobu identyfikowania i logowania uzytkownikow.

5. Sprawdzenie mozliwosci wylistowania uzytkownikdow oraz zdobycia haset

s Analiza zarzadzania kontami uzytkownikow.

6. Weryfikacja mozliwosci uzyskania dostepu do zasobdw wspdétdzielonych

7. Weryfikacja zabezpieczen urzadzen sieciowych {(badanie odpornosci switchy na ataki
sieciowe).

8. Testy penetracyjne wewnetrzne — pod nadzorem Zamawiajacego.

9. Testy penetracyjne zewnetrzne — pod nadzorem Zamawiajacego .

10. Weryfikacja serwisow pocztowych i stron www,
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11. Inspekcja tworzenia kepi zapasowych
¢ Weryfikacja systemu i plandw tworzenia kopii zapasowych.

e Weryfikacja harmonogramdw urzadzeh.

12. weryfikacja dokumentacji sieci, topologii sieci, kluczowych elementéw sieci,
zastosowanych procedur.
e Okreslenie stanu spetnienia wymagan prawnych natozonych na organizacje
w zakresie ochrony informacji i danych osobowych.
e Sprawdzenie speinienia wymagan i zalecern w ramach standardéw 1SO 27001,
oraz ciggtosci dziatania 1SO 22301.
e Ocena zabezpieczen technicznych, organizacyjnych oraz fizycznych.

e Analiza dokumentacji Polityki Bezpieczenstwa Informacji.

Vi. PRZEBIEG TESTOW | RAPORT

Proces testdw musi zapewni¢ kaidorazowe opracowanie raportu z audytu zawierajgcego
analize wykonanych etapdw, oceny i rekomendacji zalecenn wprowadzonych zabezpieczen przez
Zamawiajgcego w odniesieniu do zaktadanej modernizaci infrastruktury systemoéw informatycznych
oraz rodzaju danych w nich przetwarzanych, 2 uwzglednieniem obowigzujgcych przepisow prawa,
zasad wiedzy technicznej, oraz wymagan norm w cyberbezpieczenstwie dla ochrony zdrowia.

W wyniku testdw penetracyjnych, Wykonawca przedstawia raport zawierajacy co najmniej:

1. Opis wszystkich elementdw, ktére zostaty poddane testom.

2. Przyjete kryteria oceny ryzyka na podstawie prawdopodobiedstwa wykorzystania
i wptywu wykrytej podatnosci.

3. Podziat podatnosci ze wzgledu na ryzyko, wptyw podatnosci na poufnosé, integralnosé
i dostep do informacji (poziom krytycznosci) — wprowadzenia naprawy — usuniecie
podatnosci.

4. Liste oraz szczegdtowy zidentyfikowanych bteddéw i podatnosci zawierajacy:

- poziom ryzyka,
- poziom krytycznosci,
- mozliwasé wykorzystania podatnosci,

- wprowadzenie naprawy tj. usuniecie podatnosci,

- rekomendacje.
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Vil. WARUNKI UDZIAtU W POSTEPOWANIU

Wiedza i dodwiadczenie

O udzielenie zamdwienia moga ubiegaé sie wykonawcy, ktérzy spetniajg warunki, dotyczace
posiadanej wiedzy i doswiadczenia. Ocena spetniania warunkéw udziatu w postepowaniu bedzie
dokonana na zasadzie spefnia/nie spetnia. Wykonawca winien wykaza sie (w okresie ostatnich trzech
lat) zrealizowaniem co najmniej jednej ustugi podobnej do przedmiotu zamdéwienia (tj. Audyt systemu
zarzgdzania bezpieczeristwa informacji), o wartosci co najmniej 15 000 zt. Jak i posiadaniem portfolio
wspdtpracujgcych firm.
Osoby zdolne do wykonania zamdwienia

O udzielenie zamdwienia mogg ubiega¢ sie wykonawecy, ktdrzy spetniajg warunki, dotyczace
dysponowania osobami zdolnymi do wykonania zamdwienia. Ocena spetniania warunkéw udziatu
w postepowaniu bedzie dokonana na zasadzie spetnia/nie spetnia. Wykonawca winien przedstawic
oSwiadczenie, e osoby ktore beds wykonywaé zamoéwienie posiadajg niezbedny wiedze oraz

doswiadczenie.

W celu potwierdzenia spetnienia warunkéw udziatu w postepowaniu Wykonawca powinien
do oferty dolaczyé nastepujgce dokumenty:
» wykaz wykonanych, a w przypadku $wiadczen okresowych fub cigglych réwniez wykonywanych,
ustug w zakresie niezbednym do wykazania spetnienia warunku wiedzy i doswiadczenia w okresie
ostatnich trzech lat przed uptywem terminu skfadania ofert, a jeieli okres prowadzenia dziatalnosci
jest krétszy — w tym okresie, z podaniem ich wartoéci, przedmiotu, dat wykonania i odbiorcéw, oraz
zatgczeniem dokumentu potwierdzajgcego, e te ustugi zostaly wykonane lub sg wykonywane
nalezycie — z wykorzystaniem wzoru - zatacznik nr 3

Wykonawca winien wykaza¢ sig (w okresie ostatnich trzech lat} zrealizowaniem co najmniej
jednej ustugi podobnej do przedmiotu zamoéwienia {tj. Audyt systemu zarzgdzania bezpieczeristwa
informacji), o wartosci co najmniej 15 000 zt. — wg wzoru - zalacznik nr 3

* Oswiadczenie, ze osoby, ktdre beda uczestniczyé w wykonywaniu zaméwienia, posiadaja
wymagane uprawnienia, jezeli ustawy nakladajg obowigzek posiadania takich uprawnien — zatacznik

nr2
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Viil. OPIS SPOSOBU PRZYGOTOWANIA OFERTY

1. Wykonawca moze ztozy¢ tylko jedng oferte.

2. Oferta wraz ze stanowigcymi jej integralng czesc zatgcznikami musi by¢ sporzadzona przez
Wykonawce scisle wedtug postanowien niniejszego zapytania ofertowego.

3. Oferta musi byé¢ sporzadzona wedtug wzoru formularza oferty stanowigcego zatgcznik
do niniejszej specyfikacji — zatgcznik nr 1.

4. Oferta musi by¢ napisana w jezyku polskim, na komputerze, maszynie do pisania lub recznie
dtugopisem badi niezmywalnym atramentem.

5. Proponuje sie, aby wszystkie zapisane strony oferty wraz z zalgcznikami byly kolejno
ponumerowane i zfgczone w sposéb trwaly oraz na kazdej stronie podpisane przez
osobe/osoby uprawnione do sktadania oswiadczen woli w imieniu Wykonawcy, przy czym
co najmniej na pierwsze] i ostatniej stronie oferty podpis (podpisy) byt opatrzony pieczecia
imienng Wykonawcy. Mozna tez odrebnie ponumerowac strony kopii kosztorysu ofertowego,
ktéry najlepiej spigé {np.: w skoroszycie migkkim) i dotgezy¢ do oferty oddzielnie.

6. Wszelkie poprawki lub zmiany w tekscie oferty musza by¢ parafowane przez osobe (osoby)
podpisujace oferte i opatrzone datami ich dokonania.

7. Do oferty nalezy dotaczy¢ nastepujace dokumenty i oswiadczenia:

Lp: Nazwa dokumentu Opis wymaganego dokumentu: Nr
potwierdzajgcego: zatgcznika
[ 1 Wykaz ustug Wykaz wykonanych, a w przypadku Swiadczen 3

okresowych lub ciagtych réwniez wykonywanych,
ustug w zakresie niezbednym do wykazania
spetnienia warunku wiedzy i doswiadczenia w okresie
ostatnich trzech lat przed upltywem terminu
sktadania ofert, a jeieli okres prowadzenia
dziatalnosci jest krdtszy — w tym okresie, z podaniem
ich wartosci, przedmiotu, dat wykonania i cdbiorcow,
oraz zataczeniem dokumentu potwierdzajgcego,
ze te ustugi zostaly wykonane lub sg wykonywane
nalezycie — z wykorzystaniem wzoru - zatacznik nr 1
Wykonawca winien wykazaé sie (w okresie ostatnich
trzech lat) zrealizowaniem co najmniej jednej ustugi
podobnej do przedmiotu zamdwienia (tj. Audyt
| systemu zarzgdzania bezpieczenstwa informacji),
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| o wartosci ¢co najmniej 15 000 zt. — wg wzoru -
zatacznik nr 3.

2 Oswiadczenie ie osoby Wykonawca winien przedstawi¢ oswiadczenie, ie 2

ktére beda uczestniczyd osoby ktédre beda wykonywaé zaméwienie, posiadaja

w zamdwieniu wymagane uprawnienia, jeieli. ustawy naktadaja

posiadaja wymagane ohowigzek posiadania takich uprawnien.

| uprawnienia

8. Wykonawca zamieszcza oferte w kopercie oznaczonej nazwa i adresem Zamawiajgcego oraz
apisanych w nastgpujacy sposdb: ,Oferta na: przygotowanie i przeprowadzenie audytu
systemu bezpieczenstwa informatycznego”

9. Wykonawca moie wprowadzi¢ zmiany lub wycofac ztozona przez siebie oferte wylacznie przed
terminem sktadania ofert i pod warunkiem, ze przed uplywem tego terminu Zamawiajgcy
otrzyma pisemne powiadomienie © wprowadzeniu zmian lub wycofaniu oferty.
Powiadomienie to musi byc opisane w sposob wskazany w pkt IX oraz dodatkowo oznaczone
stowami ,ZMIANA" lub ,, WYCOFANIE".

IX. MIEJSCE ORAZ TERMIN SKLADANIA | OTWARCIA OFERTY

1. Oferty mozna skfadaé w siedzibie Zamawiajacego indywiduainie w sekretariacie, przestac¢
poczty lub tez drogg elektroniczng na adres e-mail: sekretariat@womp.opole.pl, oraz

dodatkowo na drugi adres DW na ppeljan@womp.opole.pl. Przy wyborze metody
elektronicznej ~ prosze o nadanie TW: AUDYT INFORMATYCZNY oraz informacje
telefoniczng o wysytce oferty i potwierdzenie w sekretariacie wydruku w/w oferty tel.
77/483 77 32 do dnia 2024-04-03 do godz. 12:00.

2. Otwarcie ofert nastgpi w obecnosci Wykonawcdw, ktdrzy zechcg przybyé w dniu 2024-04-

05 o godz. 10:00, do siedziby Zamawiajgcego, sala szkoleniowa.

X. TERMIN REALIZAC) ZAMOWIENIA

0Od dnia podpisania umowy do 30.05.2024 r.
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XI. OPIS SPOSOBU OBLICZANIA CENY

1 Podane w ofercie ceny muszg uwzgledniad wszystkie wymagania ZAMAWIAJACEGO
okredlone w niniejszej specyfikacji oraz obejmowaé wszelkie koszty, jakie poniesie
Wykonawca z tytutu nalezytego oraz zgodnego z umowg i obowigzujacymi przepisami
wykonania przedmiotu zamdwienia.

Cene oferty nale?y okresli¢ z doktadnoscig do dwéch miejsc po przecinku.

3. Cena oferty winna cbejmowaé wszystkie koszty realizacji przedmiotu zamowienia

okreélonego w niniejszej zapytaniu ofertowym, w tym rowniez wszelkie koszty

towarzyszace wykonaniu zamowienia oraz wszetkie optaty i podatki.

Xil. KRYTERIA ORAZ SPOSOB OCENY OFERT:

| Nr: | Nazwa kryterium: Waga: |
Cena (koszt) o | 80
2 | Doswiadczenie 20

{oferta otrzyma:
0 pkt. -> jeden wykonana ustuga o pedabnym profilu

10 pkt. -> do trzech wykonach ustug
20 pkt. -> powyzej trzech wykonanych ustug}

Xlit.  UDZIELENIE ZAMOWIENIA

1. Zamawiajgcy udzieli zamodwienia Wykonawcy, ktorego oferta odpowiada wszystkim
wymaganiom okreslonym w niniejszej zakresie zamdwienia i zostata oceniona jako
najkorzystniejsza w oparciu o podane wyzej kryteria oceny ofert.

2. Zamawiajacy moze uniewaznié¢ postepowanie w sytuacji, gdy wystapig do tego przestanki.
Niezwtocznie po wyborze najkorzystniejszej oferty Zamawiajgcy jednoczesnie zawiadomi
Wykonawcdw, kiorzy ztozyli oferty, o wyborze najkorzystniejszej oferty, podajac nazwe
(firme), albo imig i nazwisko, siedzibe albo adres zamieszkania i adres wykonawcy, ktérego

oferte wybrano.
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WOJEWODZKI OSRODEK MEDYCYNY PRACY
w Opolu z/s w Kedzierzynie KoZlu

JEDNOSTKA SAMORZADU
Wojewddztwa Opolskiego

4. Ogloszenie zawierajace informacje wskazane w pkt 3 Zamawiajgcy umiesci na stronie

internetowej i stronie bip Wojewddzkiego Osrodka Medycyny Pracy oraz w miejscu publicznie
dostepnym w swojej siedzibie gtdwne].

Strona | 929

47-220 Kedzierzyn-Koile,
ul. M. Reja 2A

Regon: 000637921
NIP: 749-15-51-479
e-doreczenie: AE:PL
79574-27005-ACFRW-17

Konto bankowe:
PKO BP O/ Kedzierzyn-KoZle
56 1020 3714 0060 4202 0007 6042

Sekretariat
Dziat Organizacji, Nadzoru i Szkolen
Przychadnia Qrzeczniczo-Konsultacyjna

www.womp.opale.p!
e-mail: sekretariat@womp.opole.pl

tel.ffax (77) 483-77-32
tel. (77} 483-51-90
tel. (77} 483-84-26
tel. (77) 483-84-27






